
ПЕДАГОГИЧЕСКИЙ СОВЕТ

Социальная навигация обучающихся и 
безопасное поведение в 

медиапространстве (цифровой среде).

старший воспитатель

Францевич О.М. 



Задачи2

*повышение осведомленности и компетентности
родительской общественности
*формировании основ социальной навигации обучающихся и
безопасного поведения в медиапространстве (цифровой
среде);
*формирование представлений о цифровых о цифровых
средствах познания окружающего мира, способах их
безопасного использования. (исключая практическое использование электронных

средств обучения).



План3

1. Выполнение решений предыдущего Педагогического совета.
2. Нормативно-правовое обеспечение, старший воспитатель Францевич О.М.
3.. Основы социальной навигации обучающихся и безопасного поведения в 
медиопространстве (цифровой среде), Миронова И.В., Голубева М.А.
4. Цифровые средства познания окружающего мира, способы их безопасного 
использования,  воспитатель Ковель У.Ф., воспитатель Мангано А.В.
5. Повышение осведомленности и компетентности родительской общественности, 
старший воспитатель Францевич О.М.
6. Проект решения Педсовета.
7. Разное.



Нормативно-правовое обеспечение4

ФЗ № 436 –ФЗ « Об «О защите детей от 

информации, причиняющей вред их 

здоровью и развитию»

ФГОС ДО

ФОП ДО



ФГОС ДО5
Направления обучения и воспитания

«Социально-коммуникативное развитие»

-усвоение и присвоение норм, правил поведения и морально-
нравственных ценностей, принятых в российском обществе;
-развитие общения ребёнка со взрослыми и сверстниками, формирование 
готовности к совместной деятельности и сотрудничеству;
-формирование у ребенка основ гражданственности и патриотизма, 
уважительного отношения и чувства принадлежности к своей семье, 
сообществу детей и взрослых в Организации, региону проживания и стране 
в целом;
-развитие эмоциональной отзывчивости и сопереживания, социального и 
эмоционального интеллекта, воспитание гуманных чувств и отношений;
-развитие самостоятельности и инициативности, планирования и регуляции 
ребенком собственных действий;
-формирование позитивных установок к различным видам труда и 
творчества;
- формирование основ социальной навигации и безопасного поведения в 
быту и природе, социуме и медиапространстве (цифровой среде).



ФОП ДО в области формирования основ безопасного поведения 

От 3 лет до 4 
лет
(п.18.4. ФОП).

- развивать интерес к правилам безопасного поведения;
- обогащать представления о правилах безопасного поведения в быту, безопасного 
использования бытовых предметов и гаджетов, исключая практическое использование 
электронных средств обучения.

От 4 лет до 5 
лет (п.18.5. 
ФОП).

-обогащать представления детей об основных источниках и видах опасности в быту, на 
улице, в природе, в общении с незнакомыми людьми;
-знакомить детей с простейшими способами безопасного поведения в опасных 
ситуациях;
-формировать представления о правилах безопасного использования электронных 
гаджетов, в том числе мобильных устройств, планшетов и прочее, исключая практическое 
использование электронных средств обучения. 

От 5 лет до 6 
лет (п.18.6. 
ФОП). 

-формировать представления детей об основных источниках и видах опасности в быту, на 
улице, в природе, в информационно-телекоммуникационной сети «Интернет» (далее -
сеть Интернет) и способах безопасного поведения;
-формировать осмотрительное отношение к потенциально опасным для человека 
ситуациям;
-знакомить с основными правилами пользования сети Интернет, цифровыми ресурсами, 
исключая практическое использование электронных средств обучения индивидуального 
использования.

От 6 лет до 7 
лет (п.18.7. 
ФОП).

-формировать представления об опасных для человека ситуациях в быту, в природе и 
способах правильного поведения;
-воспитывать осторожное и осмотрительное отношение к потенциально опасным для 
человека ситуациям в общении, в быту, на улице, в природе, в сети Интернет.



Основы социальной навигации обучающихся 

и безопасного поведения в 

медиапространстве (цифровой среде).

воспитатель М.А. Голубева

воспитатель И.В. Миронова



Информация8

В компьютере хранятся фотографии, 

мультфильмы, музыка, письма, игры.

Всё это называется - информация



Интернет
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Мы можем делиться 

информацией друг 

с другом на любом 

расстоянии. 

Для этого создан

интернет.



Делимся информацией. Онлайн игры.
1

0



Это может нанести и вред….11



Немного статистики…12

• 40% детей раскрывают в интернете конфиденциальную 

информацию, включая домашний адрес.

• Треть молодых людей сообщают в интернете неверную 

информацию о своем возрасте.

• 37% детей сталкивались с опасностями в интернете, 

включая кибербуллинг, финансовые угрозы и 

неприемлемый контент



Три категории угроз 
1

3

Незнакомцы 

Самостоятельно 

Сверстники 



Социальная сеть14

Социальные угрозы 

Цифровые угрозы



Принципы работы  с детьми15
1.Использовать образовательные ресурсы, предназначенные для детей. 



Знакомьтесь, Кума 16

https://csr.kaspersky.com/2020/

education/early_age.html



Знакомьтесь, Кума 17



Принципы работы  с детьми18
2. Актуализировать важность соблюдения основных правил 

работы в интернете. 

• Не выходить в интернет без 

разрешения взрослых.

• Не более 30 минут в день перед 

экраном устройства.

• Разрешено использовать 

только определенные приложения 

(например, видеохостинг с безопасным 

поиском или веб-браузер с 

фильтрами).

• Спрашивать разрешения для 

установки игр.

• Можно записать эти правила и 

время от времени обновлять их

• Никогда не называть свое 

настоящее имя и адрес в интернете.

• Не авторизовывать платежи в 

приложениях без разрешения.

• Избегать сомнительных 

приложений.

• Не публиковать свою личную 

информацию и интимные 

фотографии.



Принципы работы  с детьми19
3. Сосредоточьтесь на возможностях, а не на опасностях

Цифровой мир не должен пугать детей и родителей. Гораздо правильнее не 

беспокоиться о том, что может случиться, а сосредоточиться на обучении детей 

навыкам, необходимым для безопасности в сети.

Можно составить список вопросов и утверждений, обсудить его с детьми и понять, 

что они знают ответы на все вопросы и согласны со всеми утверждениями. 



Внимание, ВОПРОС!!!20
Верно ли утверждение, что в интернете общаться можно только 

с друзьями, а не с незнакомцами?

Какую информацию можно сообщать в интернете, а что можно 

сообщать только лично?

Как обеспечить безопасность совершения платежа в интернете, 

в том числе и ребенком?

Как создать надежный пароль и использовать телефон для 

двухфакторной аутентификации?

Как обеспечить безопасность при размещении своих секретов и 

фотографий в интернете?

Как проверить, является ли сайт настоящим или фальшивым?



Сайты подделки

21



Принципы работы  с детьми22
4. Создайте доверительную и уважительную атмосферу. 



Принципы работы  с детьми23

5. Используйте правильные инструменты безопасности. 

Интернет-безопасность – это сложная задача даже для взрослых, не говоря уже о 

детях. Существует множество комплексных угроз, и ребенок может столкнуться с 

проблемами даже при соблюдении всех правил.



Интернет-словарь24
Антивирус- специализированная программа для обнаружения компьютерных вирусов, а 

также нежелательных программ и восстановления заражённых такими программами файлов 

Фишинговые сайты — это сайты, созданные для обмана пользователей. Могут визуально 

дублировать существующие домены. На фишинговых сайтах размещают поддельные 

продукты, услуги или выигрыши — все для того, чтобы выманить у пользователей данные их 

карт и банковских счетов.

Защита веб-камеры — это компонент антивируса, который помогает предотвратить 

несанкционированный доступ к веб-камере компьютера

Блокировщики контента - это крошечные приложения, которые содержат множество 

правил, каждое со своими конкретными триггерами и действиями, которые помогают 

защититься от нежелательного контента

VPN — обобщённое название технологий, позволяющих обеспечить одно или несколько 

сетевых соединений поверх чьей-либо другой сети.

Защита паролем — это метод управления доступом, при котором войти в систему можно ко 

с помощью правильных учетных данных

Отслеживание по GPS - позволяет контролировать местоположение человека в любое 

время.



Важная информация!!!25



Технология дипфейк26



Как распознать дипфейк27
1. Неестественные 

черты лица. 

2. Слишком ровные 

зубы.

3. Разные зрачки

4. Не совпадает речь 

и мимика (мимика 

неестественная)

5. Спадающее лицо

6. Прохождение 

сквозь предметы, 

части тел.

7. Частые 

склеивания-

изменение ракурса



Как это связанно с детьми?28



Педагогическая работа29
Педагогическая работа с детьми должна выстраиваться на тех же принципах и может 

включать в себя мероприятия, в ходе которых педагоги ведут работу по 

формированию информационной культуры у детей

• рассказывают детям об опасностях сети Интернет последствиях столкновения с 

ними;

• разъясняют, почему нельзя открывать подозрительные файлы и ссылки, как бы 

заманчиво они не выглядели;

• объясняют, что в случае неуверенности в своих действиях, необходимо 

обратиться к взрослым;

• предупреждают, что нельзя быть полностью уверенным в личности своего 

виртуального собеседника.



Памятка для обучающихся об информационной 

безопасности детей30
В интернете, как и в жизни, есть правила безопасности.

Нельзя
1. Всем подряд сообщать свою частную 

информацию (настоящие имя, фамилию, 

телефон, адрес, номер школы, а также 

фотографии свои, своей семьи и друзей);

2. Открывать вложенные файлы электронной 

почты, когда не знаешь отправителя;

3. Грубить, придираться, оказывать давление -

вести себя невежливо и агрессивно;

4. Не распоряжайся деньгами твоей семьи без 

разрешения старших - всегда спрашивай 

родителей;

5. Не встречайся с Интернет-знакомыми в 

реальной жизни - посоветуйся со взрослым, 

которому доверяешь.

Можно

1. Уважай других пользователей;

2. Пользуешься Интернет-источником -

делай ссылку на него;

3. Открывай только те ссылки, в которых 

уверен;

4. Общаться за помощью взрослым -

родители, опекуны и администрация 

сайтов всегда помогут;

5. Пройди обучение на сайте "Сетевичок" 

и получи паспорт цифрового 

гражданина!

Осторожно

1. Не все пишут правду. Читаешь о себе неправду в 

Интернете - сообщи об этом своим родителям или 

опекунам;

2. Приглашают переписываться, играть, 

обмениваться - проверь, нет ли подвоха;

3. Незаконное копирование файлов в Интернете -

воровство;

4. Всегда рассказывай взрослым о проблемах в сети 

- они всегда помогут;

5. Используй настройки безопасности и приватности, 

чтобы не потерять свои аккаунты в соцсетях и других 

порталах.



31
https://education.kaspersky.com

Ресурсы о безопасности в Интернете:

.

сетевичок.рф



Ресурсы о безопасности в Интернете:

.32
Уполномоченный при Президенте Российской Федерации по правам ребенка http://deti.gov.ru

Портал детской безопасности МЧС России www.spas-extreme.ru

Общественное фестивальное движение "Дети России" www.detirossii.com

Проект Фонда развития Интернета по созданию безопасного содержимого в сети "Дети онлайн" www.detionline.com

Российская государственная детская библиотека www.rgdb.ru

Я родитель. Сайт для родителей и детей www.ya-roditel.ru

Интерактивный портал, посвященный защите персональных данных www.i-deti.org

Сайт Единого урока по безопасности в сети "Интернет" www.Единыйурок.рф

Сайт Единого урока для детей и подростков https://ediniy-urok-deti.ru/

Справочник по детской безопасности в Интернете www.google.ru/safetycenter/families/start/

Фонд Развития Интернет www.fid.su

Центр безопасного Интернета в России www.saferunet.ru

Горячая линия Центра безопасного Интернета https://rocit.ru/hotline

http://deti.gov.ru/
http://www.spas-extreme.ru/
http://www.detirossii.com/
http://www.detionline.com/
http://www.rgdb.ru/
http://www.ya-roditel.ru/
http://www.i-deti.org/
http://www.единыйурок.рф/
https://ediniy-urok-deti.ru/
http://www.google.ru/safetycenter/families/start/
http://www.fid.su/
http://www.saferunet.ru/
https://rocit.ru/hotline
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Вопросы безопасности в интернете для детей становятся актуальными 

тогда, когда ребенок в первый раз взял в руки гаджет! 

Важно помнить! 

.



Цифровые средства познания окружающего 

мира, способы их безопасного 

использования.

воспитатель У.Ф. Ковель 

воспитатель А.В. Мангано



 общаться с друзьями, 

семьей, коллегами;

 получать доступ к 

различной информации 

и развлечениям; 

 работать; учиться, 

узнавать новое;

 совершать покупки и 

т.д.





Вред и польза интернета 
Вред и опасности:

• нарушение темпов развития 
(физическая и умственная, речевая); 

• нарушение зрения;

• повышение нервной возбудимости, 
утомляемость;

• потеря навыков общения в реальной 
жизни;

• вирусы(цифровые);

• утечка персональных данный;

• бесконтрольные социальные сети и 
мессенджеры;

• видео-контент, изображения, не 
соответствующие возрасту ребенка, 
нарушающие закон РФ;

• игры, не соответствующие возрасту; 

Польза интернета (гаджетов):

• помощь в обучении;

• дети растут технически грамотными;

• доступность (здесь и сейчас, в любых 
условиях);

• быстрая связь и коммуникация с 
родственниками, друзьями, живущими 
далеко;

• упрощение быта  и многое другое.

интернет = опасности + безграничные возможности



Работа с родителями



Вредный контент в бесконтрольном

доступе : 

*Бесконтрольные социальные сети и мессенджеры

*Видео-контент, изображения  не советующие возрасту 

ребенка

*Игры

*Картинки

*Голосовой набор



Родительский контроль



Полезный контент для педагогов и родителей









Повышение осведомленности и 

компетентности родительской 

общественности.



Электронный методический кабинет  





Проект решения Педсовета.48

1. Включить и регулярно проводить с воспитанниками 

беседу, в соответствии с возрастом.

2. Проводить с родителями просветительскую работу:

- проводить устные консультации

- разместить материалы буклетов на информационных 

стендах групп

- опубликовать в родительских чатах материалы 

консультации

3.  Пополнить развивающую предметно-пространственную 

среду группы пособиями, играми, дидактическими 

материалами по теме Педагогического совета.



Разное49

1. RUTUBE

2. Педагогический мониторинг

3. ППК

4. Досуги



СПАСИБО ЗА ВНИМАНИЕ!


